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CYBEREDGE® CUESTIONARIO ADICIONAL SOBRE RANSOMWARE

Este cuestionario adicional es aplicable a la cobertura CyberEdge®. En el presente documento, “Solicitante” incluye a la Compafia que solicita la
cobertura CyberEdge® y a sus filiales.

Nombre completo del Solicitante

INSTRUCCIONES PARA LAS SECCIONES SIGUIENTES:

Salvo que en la pregunta se indique expresamente que debe “escribir la respuesta” o “especificar un nimero entero”, en la columna de respuesta, la seleccién
desplegable solo permitird la respuesta “Si”. Si el Solicitante deja la respuesta en blanco, se interpretard como “No” o “No tiene ese control”, salvo que haya
una opcién de respuesta que indique concretamente “No”, “No lo sé” o “Ninguno/a de las anteriores”. Después de cada seccién se incluyen secciones de
comentarios que permitirdn al Solicitante proporcionar comentarios adicionales si lo desea. (Las secciones de comentarios adicionales estén limitadas a

1000 caracteres. Si se necesita espacio adicional, adjunte un documento por separado como anexo).

Las preguntas que se incluyen a continuacién son importantes para la suscripcién del riesgo del Solicitante. El cuestionario debe ser completado por la
persona o personas responsables de la sequridad de los sistemas de informacién del Solicitante, o con la ayuda de esta persona o personas. Si la sequridad
de la informacién se externaliza a un tercero (p. €j., proveedor de servicios de sequridad), se entiende que el Solicitante ha verificado sus respuestas con dicho
tercero antes de enviar este cuestionario adicional.
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CIA. DE SEGUROS Y REASEGUROS S.A.

Sequridad de datos y continuidad de negocio (DS/BC)

H @

PREGUNTA

RESPUESTA

DS/BC
N 1

La sequridad de la informacién en el Solicitante se gestiona a nivel central y las politicas se aplican a todas las filiales del grupo. De haber
excepciones, solo es a nivel de activo (y no a nivel de filial o entidad juridica asegurada).

La sequridad de la informacién en el Solicitante se gestiona a nivel central, pero existen excepciones para determinadas filiales o entidades juridicas
aseguradas. Los controles, tal como se describen a continuacion, se aplican al 98 % o mds del total de los Endpoints.

La seguridad de la informacién en el Solicitante se gestiona a nivel central, pero existen excepciones para determinadas operaciones o entidades
juridicas. Los controles, tal como se describen a continuacién, se aplican a menos del 98 % del total de los Endpoints.

La seguridad de la informaciéon en el Solicitante estd descentralizada, pero los controles, tal como se describen a continuacién, se aplican al 98 %
o mdés del total de los Endpoints.

La sequridad de la informacién en el Solicitante estd descentralizada, y los controles, tal como se describen a continuacién, se aplican a mas del 50
% del total de los Endpoints, pero a menos del 98 % del total de los Endpoints.

La sequridad de la informacién se gestiona a nivel individual para cada filial o unidad operativa. Los controles que se indican a continuacién se basan
en una encuesta de todas las filiales y unidades operativas.

Otro (indique a la derecha y describa en la secciéon de comentarios al final de la seccién de Seguridad de datos y continuidad de negocio).

No lo sé.

El Solicitante tiene un inventario de todos los activos de hardware de la empresa (incluidos los dispositivos para usuarios finales, dispositivos de red,
equipos, dispositivos del Internet de las cosas y servidores) en el que se incluye la direcciéon de red (de ser estdtica), la direccién del hardware, el
nombre del equipo y el propietario del activo de la empresa, y que se actualiza, como minimo, dos veces al afo.

El Solicitante tiene un inventario de todos los activos de hardware de la empresa (incluidos los dispositivos para usuarios finales, dispositivos de red,
equipos, dispositivos del Internet de las cosas y servidores) en el que se incluye la direccion de red (de ser estdtica), la direccién del hardware, el
nombre del equipo y el propietario del activo de la empresa, y que se actualiza, como minimo, una vez al afo.

El Solicitante cuenta con un proceso para detectar e identificar activos de hardware en su red y lo hace, como minimo, una vez al dia.
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El Solicitante cuenta con un proceso para detectar e identificar activos de hardware en su red y lo hace, como minimo, una vez a la semana.

El Solicitante cuenta con un proceso para actualizar su inventario de activos de hardware, como minimo, una vez a la semana, basdndose en
DS/BC herramientas de deteccién o software de gestién de direcciones IP (IPAM).

N° 2

El Solicitante tiene un inventario de todo el software con licencia instalado en activos de la empresa y lo actualiza, como minimo, dos veces al afo.

El Solicitante cuenta con un proceso para garantizar que todo el software estd respaldado o es una excepciéon documentada con controles de
mitigacién, y el proceso se repite, como minimo, una vez al mes.

Ninguna de las anteriores.

El Solicitante cuenta con un inventario de todos los almacenes de datos, en el que se incluye el propietario de los datos, el activo en el que se
almacenan, el grado de confidencialidad, los limites de conservacién y los requisitos de eliminacién, al menos para todos los datos confidenciales, y
lo actualiza, como minimo, una vez al afo.

El Solicitante ha definido y documentado todos los “Activos vitales”.

DS/BC

N° 3 El Solicitante cuenta con un proceso para identificar de forma activa los “Activos vitales” y actualizar el inventario de “Activos vitales”, como minimo,
una vez al trimestre.

El Solicitante prioriza los “Activos vitales” en funcién de su importancia para las operaciones de la empresa.

Ninguna de las anteriores.

< 5 horas.

DS/BC 5-12 horas.
N° 4

12-24 horas.

www.aig.com.ec



Al G | Metropolitana

®

1-7 dias.

> 7 dias.

No hay un RTO definido/No lo sé.

Existe un proceso para crear copias de sequridad (backups) (aunque no esté documentado y/o sea ad hoc).

La Politica de recuperaciéon ante desastres documentada del Solicitante requiere que se realicen copias de seguridad
DS/BC automatizadas una vez a la semana, o con mayor frecuencia, e incluye estdndares para copias de seguridad que se basan en la
importancia de la informacién.
N° 5

Como minimo una vez al trimestre, el Solicitante prueba su capacidad de restaurar distintos “Activos vitales” de acuerdo con el Tiempo de
recuperacién objetivo (RTO).

Ninguna de las anteriores/No lo sé.

La estrategia de backup del Solicitante incluye backups sin conexién (archivo) almacenadas onsite.

La estrategia de backup del Solicitante incluye backups sin conexién (archivo) almacenadas offsite.

La estrategia de backup del Solicitante incluye backups periédicas onsite.

DS/BC

N° & La estrategia de backup del Solicitante incluye backups periddicas offsite (nube o lugar de continuidad de operaciones).

Los backups del Solicitante estdn aislados y separados del dominio de produccién (es decir, se accede a ellos a través de un mecanismo de
autenticacién externo a Active Directory, o estén disponibles de otro modo, incluso cuando el dominio de produccién queda comprometido), o
son inmutables.

Ninguna de las anteriores/No lo sé.
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El Solicitante requiere que todos los datos en los dispositivos portdtiles, incluidos teléfonos, tabletas y portdtiles, estén cifrados (a través del cifrado
de disco completo o del cifrado basado en archivos)

El Solicitante requiere que todos los dispositivos para usuarios finales, aunque no sean portdtiles, que contengan datos confidenciales utilicen el
cifrado de disco completo.

DS/BC

N° 7 El Solicitante requiere que todos los dispositivos extraibles, memorias USB, CD, efc., estén cifrados.

El Solicitante requiere que todos los datos confidenciales almacenados estén cifrados, ya sea en la capa de almacenamiento o en la
capa de aplicacién.

Ninguna de las anteriores/No lo sé.

El Solicitante cuenta con una funcién interna y/o un proveedor de servicios de sequridad gestionado (“MSSP”) externo encargados de monitorizar
las alertas de eventos de sequridad, incluidas las alertas sobre “Activos vitales” (un “Security Operations Center” o “SOC”).

DS/BC El SOC/MSSP del Solicitante recibe la lista actualizada de “Activos vitales”, como minimo, una vez al trimestre.

N° 8 El SOC/MSSP del Solicitante utiliza una solucién de informacién de seguridad y monitorizacién de eventos (SIEM) para automatizar la
recopilacion de registros de los “Activos vitales”.

Ninguna de las anteriores/No lo sé.

Si el Solicitante quiere afadir comentarios adicionales sobre alguna pregunta o respuesta de esta seccién, debe indicarlos aqui:
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Seguridad en la gestion de la identidad, las credenciales y el acceso (ICA)

PREGUNTA RESPUESTA

Microsoft Active Directory (Active Directory)

Azure Active Directory (Azure AD)

Okta
Ping
ICA
N° T Active Directory Federation Services

Google Workspaces

Otro (se requiere especificar; proporcione los detalles en la siguiente fila)

En caso de que la respuesta sea “Otro”, proporcione aqui los detalles

Ninguna de las anteriores/No lo sé.
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Microsoft Active Directory (Active Directory)

Azure Active Directory (Azure AD)

Active Directory y Azure AD (Active Directory es autoritativo)

Azure AD y Active Directory (Azure AD es autoritativo)

ICA
Ne 2 Un proveedor de identidad (“IdP”, p. ej., Okta o Ping)

Colaboracién basada en la nube (p. ej., Google Workspaces)

Otro (se requiere especificar; proporcione los detalles en la siguiente fila)

En caso de que la respuesta sea “Otro”, proporcione aqui los detalles

Sin gestion de identidad centralizada o no la conozco.
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El Solicitante tiene un inventario de todas las cuentas de administrador y de usuario.

El inventario de cuentas del Solicitante incluye el nombre, el nombre de usuario, las fechas de inicio y fin y el departamento del individuo.

ICA
N° 3

El Solicitante valida que todas las cuentas activas estén autorizadas, como minimo, una vez al afo.

El Solicitante valida que todas las cuentas activas estén autorizadas, como minimo, una vez al trimestre.

Ninguna de las anteriores.

El Solicitante forma a los usuarios sobre los riesgos de reutilizar contrasefas y dispone de una politica para evitarlo.

El Solicitante cuenta con una solucidén para evitar que los usuarios puedan utilizar contrasefias comunes e identificadas como vulnerables, aunque
satisfagan los requisitos de complejidad (p. €j., “1gq2w3e4r5t” y “PasswOrd!”).

El Solicitante cuenta con un gestor de contraseias para los empleados.

ICA El Solicitante ha implementado una solucién para establecer contrasefas aleatorias y diferentes en todos los ordenadores vinculados al dominio
N° 4 para las cuentas de administrador locales (p. ej., la solucién de contraseia de administrador local. Referencia:
https://support.microsoft.com/en-us/topic/microsoft-security-advisory-local-administrator-password-solution-laps-now-available-may-1-2015-4043

69c3-eale-80ff-1e14-5caafb832f53).

Ninguna de las anteriores.
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Los administradores de sistemas del Solicitante tienen credenciales Gnicas y con privilegios para las tareas administrativas (independientes de sus
credenciales de usuario para el acceso diario, el correo electrénico, etc.).

Las “Cuentas de administrador de dominio” requieren autenticacién multifactor.

Las “Cuentas de administrador de dominio” se gestionan y monitorizan a través del acceso “just in time”, estdn sujetas a limitaciones temporales y
requieren de aprobaciones para proporcionar un acceso con privilegios.

ICA Las “Cuentas de administrador de dominio” se almacenan en un vault con contrasefia que requiere que el usuario “verifique” las credenciales (que
N° 5 cambian después).

Ademds de almacenarse en un vault con contrasefa, las “Cuentas de administrador de dominio” no quedan expuestas al usuario administrador
cuando se “verifican”, y el acceso queda registrado a través de un gestor de sesién.

Las “Cuentas de administrador de dominio” solo se pueden utilizar desde workstations de acceso privilegiado (workstations que no tienen acceso a
Internet o al correo electrénico).

Existe un registro de todas las acciones realizadas desde las “Cuentas de administrador de dominio” durante, al menos, los Gltimos treinta dias.

Ninguna de las anteriores/No lo sé.

El acceso remoto a la red corporativa normalmente solo requiere de un nombre de usuario y una contrasefia vdlidos (autenticacién de factor Unico).

ICA La autenticacién multifactor (MFA) estd implementada para algunos tipos de acceso remoto a la red corporativa, pero no para todos.

N° 6

La politica requiere de MFA para todos los accesos remotos a la red corporativa, y todas las excepciones a la politica estdn documentadas.

El Solicitante no proporciona acceso remoto a ningdn empleado.
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El acceso remoto a la red corporativa normalmente solo requiere de un nombre de usuario y una contrasefia vdlidos (autenticacién de factor Unico).

ICA La MFA esté implementada para algunos tipos de acceso remoto a la red corporativa, pero no para todos.

N° 7

La politica requiere de MFA para todos los accesos remotos a la red corporativa, y todas las excepciones a la politica estdn documentadas.

El Solicitante no proporciona acceso remoto a ningln proveedor.

El acceso a Activos vitales alojados externamente normalmente solo requiere de un nombre de usuario y una contrasefa vdlidos (autenticaciéon de
factor Unico).

La MFA esté implementada para algunos tipos de acceso a Activos vitales alojados externamente, pero no para todos.

ICA La politica requiere de MFA para todos los accesos a Activos vitales alojados externamente, y todas las excepciones a la politica estdn documentadas.

N° 8

El Solicitante no utiliza SaaS/aplicaciones de terceros que pudiesen considerarse Activos vitales.

Hay un inventario de todas las “Cuentas de servicio” “Privilegiadas” que se actualiza, como minimo, una vez al frimestre.

Las “Cuentas de servicio” “Privilegiadas” tienen contrasefias con una longitud de 25 caracteres como minimo.

ICA

N° O Las contrasefias de las “Cuentas de servicio” “Privilegiadas” cambian, como minimo, una vez al afo.

Las contrasenas de las “Cuentas de servicio” “Privilegiadas” cambian, como minimo, una vez al trimestre.

Las “Cuentas de servicio” estdn divididas en capas, de modo que se utilizan cuentas diferentes para inferactuar con workstations, servidores y
servidores de autenticacién, aunque sea para el mismo servicio.
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CIA. DE SEGUROS Y REASEGUROS S.A.

Hay un proceso implementado para revisar, como minimo una vez al afio, los requisitos actuales para cada servicio asociado con las “Cuentas de
servicio” “Privilegiadas”, con el fin de comprobar si el servicio sigue requiriendo los permisos que la cuenta de servicio tiene (y reducirlos de no ser asi).

Ninguna de las anteriores/No lo sé.

AALI

AAL2

AAL3

No lo sé.

NUmero de “Cuentas de administrador de dominio”:

NUmero de “Cuentas de servicio” “Privilegiadas”:

NOTA: Para cada “Cuenta de servicio” “Privilegiada”, utilice la tabla que se proporciona al final de este cuestionario adicional para indicar i) el
nombre de la cuenta, ii) los privilegios que tiene, iii) el software que respalda, iv) en qué hosts se autentica la cuenta de servicio, y v) por qué son
necesarios esos privilegios.
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Ninguna cuenta reqular de uso diario se incluye en el grupo de administradores o tiene acceso de administrador local a su workstation.

ICA La politica del Solicitante es que los empleados, por defecto, no estén en el grupo de administradores y no tengan acceso de administrador local;

Ne 12 todas las excepciones a la politica estdn documentadas.

Algunos de los empleados del Solicitante pertenecen al grupo de administradores o son administradores locales.

No lo sé.

Ningun empleado estd en el grupo de administradores o tiene acceso como administrador local a los servidores miembro.

La politica del Solicitante es que los empleados, por defecto, no estén en el grupo de administradores y no tengan acceso de administrador local;

ICA todas las excepciones a la politica estdn documentadas.

N° 13
Algunos de los empleados del Solicitante pertenecen al grupo de administradores o son administradores locales.

No lo sé.

[CANC® 14 Introduzca un nGmero entero:
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ICA

N° 15 No. El Solicitante no tiene una solucién SIEM o no integra los registros de sequridad en su SIEM.

No se aplica. No utiliza servicios de directorio, |dP, gestion de derechos.

Auditar validacién de credenciales (Error)

Auditar creacién de procesos (Exito)

Auditar gestion de grupos de sequridad (Exito y error)

Auditar gestion de cuentas de usuario (Exito y error)

Auditar otros eventos de gestion de cuentas (Exito y error)

ICA
N° 16 Auditar el uso de privilegios delicados (Exito y error)

Auditar inicios de sesidn (Logon) (Exito y error)

Auditar inicios de sesidn (Logon) (Exito y error)

Auditar inicios de sesién (Logon) especiales (Exito)

Ninguna de las anteriores/No lo sé.

No se aplica (no se utiliza Active Directory)
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Si el Solicitante tiene comentarios adicionales sobre alguna pregunta o respuesta de esta seccién, debe indicarlos aquf:

Monitorizacién de sequridad y respuesta a incidentes (SMIR)

PREGUNTA RESPUESTA

El Solicitante no tiene personal (interno o externo) dedicado a monitorizar las operaciones de sequridad (“Security Operations Center” o SOC).

El Solicitante tiene un SOC, pero no esté disponible en formato 24/7 (puede ser interno o externo).

SMIR

N° 1 El Solicitante dispone de una monitorizacién de las operaciones de sequridad en formato 24/7, por parte de un tercero (como un proveedor de
servicios de sequridad administrados, “MSSP”).

El Solicitante realiza infernamente la monitorizacién de las operaciones de sequridad en formato 24/7 (independientemente de si también se utilizan
los servicios de un tercero).

El Solicitante utiliza una herramienta de “Informacién de seguridad y monitorizacién de eventos” (SIEM) para correlacionar el resultado de miltiples
herramientas de sequridad.

El Solicitante monitoriza el tréfico de la red en busca de transferencias de datos anémalas y potencialmente sospechosas.

El Solicitante monitoriza los problemas de rendimiento y capacidad de almacenamiento en todos los servidores (como un elevado uso de la memoria
o el procesador, o la falta de espacio libre en el disco).

El Solicitante tiene herramientas para monitorizar la pérdida de datos (DLP) y estén en modo de bloqueo.

SMIR

N° 2

El Solicitante tiene herramientas para monitorizar la pérdida de datos (DLP) y no estdn en modo de bloqueo.

Ninguna de las anteriores/No lo sé.

www.aig.com.ec



Al G | Metropelitana

<30 minutos

30 minutos-2 horas

2-8 horas

SMIR
N° 3 8 horas-3 dias

> 3 dias

El Solicitante no realiza un seguimiento de esta métrica/No lo sé.

0-30 %

31-50 %

SMIR 51-70 %

Ne 4

>=71%

No lo sé

No se aplica (no dispone de SIEM)
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Menos de 30 dias

SMIR 30-59 dias
N° 5

60-89 dias

90 dias o mds

No lo sé

No se aplica (no dispone de SIEM)

El Solicitante utiliza software de Simulacién de ataques y violaciones (BAS) para verificar la eficacia de los controles de sequridad.

El Solicitante dispone de un “red team” compuesto por personal para probar los controles de sequridad, o contrata, como minimo una vez al afio,
SMIR a expertos para que lleven a cabo pruebas de penetracién (pentest) centradas en los sistemas internos.

N° 6

El Solicitante ha contratado a un tercero para simular a los actores de amenazas y probar los controles de seguridad en el ¢ltimo afio.

Ninguna de las anteriores.
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El Solicitante tiene un plan de respuesta a incidentes documentado.

El plan de respuesta a incidentes del Solicitante incluye un libro de tdcticas especifico para un incidente de ransomware en la organizacién.

SMIR

N° 7 El plan de respuesta a incidentes del Solicitante incluye un libro de técticas especifico para un incidente de ransomware de terceros/proveedor de
servicios administrados.

El plan de respuesta a incidentes del Solicitante incluye el contacto con las autoridades policiales una vez se haya confirmado el
incidente de ransomware.

El plan de respuesta del Solicitante incluye un proceso para reanudar las operaciones de la empresa a través de la restauracion de backups que se
sabe que no se han visto afectadas.

Ninguna de las anteriores.

SMIR
N° 8 No

Si el Solicitante tiene comentarios adicionales sobre alguna pregunta o respuesta de esta seccién, debe indicarlos aquf:
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Gestion de riesgos (RM)

PREGUNTA RESPUESTA

Si
RM
(o]
N° 1 No
Puntuacién del Common Vulnerability Scoring System (CVSS).
Correlaciéon con el hecho de que la vulnerabilidad afecte a los “Activos vitales” del Solicitante.
Inteligencia sobre amenazas genéricas (p. ef., que los actores de amenazas estén explotando una vulnerabilidad en concreto. Incluye herramientas
RM como el Catdlogo de vulnerabilidades explotadas conocidas de CISA).
N° 2

Inteligencia sobre amenazas especificas para el Solicitante (incluida inteligencia sobre los actores de amenazas que podrian dirigirse
especificamente al Solicitante a través de la explotaciéon de una vulnerabilidad en concreto, o datos procedentes del entorno del Solicitante que
indiquen cudl es el objetivo de los actores de amenazas).

Ninguna de las anteriores/No lo sé.
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N° 3

N° 4

Metropolitana

CIA. DE SEGUROS Y REASEGUROS S.A.

24 horas.

24-72 horas.

3-7 dias.

7-29 dias.

>= 30 dfas.

No hay una politica definida sobre cudndo se deben implementar los parches/No lo sé.

> 95%

90-95 %

80-89 %

<80 %

No se mide/No lo sé.

El Solicitante cuenta con una “Politica de uso aceptable” (AUP) que recoge las obligaciones y restricciones de los usuarios.

La AUP describe las consecuencias de las violaciones de la politica.

No se permite que los usuarios naveguen en plataformas de redes sociales desde los activos de la organizacién, salvo cuando sea una necesidad
empresarial definida.
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RM
N° 6
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CIA. DE SEGUROS Y REASEGUROS S.A.

No se permite que los usuarios accedan a su correo elecirénico personal desde los activos de la organizacién.

No se permite de manera rotunda que los administradores naveguen en Internet o accedan a sus correos electrénicos personales desde sus cuentas
con privilegios.

Los usuarios y administradores son responsables de proteger sus cuentas y su ordenador de los problemas y riesgos més comunes.

Los usuarios y administradores deben notificar sospechas de violaciones.

Ninguna de las anteriores/No lo sé.

El Solicitante tiene un programa de amenazas internas.

El Solicitante monitoriza los casos en los que una cuenta de usuario o administrador establece una contrasefa no segura.

El Solicitante monitoriza los casos en los que cuentas “Privilegiadas” acceden a sitios web y servicios no autorizados.

El Solicitante monitoriza el acceso remoto no autorizado a “Accesos vitales”.

El Solicitante monitoriza las cuentas de usuario y administrador para detectar comunicaciones con sitios web y direcciones IP maliciosos conocidos,
asf como con otros recursos conocidos de grupos de amenazas.

Ninguna de las anteriores/No lo sé.

Si el Solicitante tiene comentarios adicionales sobre alguna pregunta o respuesta de esta seccién, debe indicarlos aqui:
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Defensa ante phishing (PhD)

H @

PREGUNTA RESPUESTA

El Solicitante proporciona cursos de concienciacién sobre sequridad, incluidos cursos de concienciacién sobre phishing, a los empleados, como
minimo, una vez al afo.

El Solicitante utiliza ataques de phishing simulados para medir el nivel de concienciacién de ciberseguridad de sus empleados, como minimo, una
vez al afo.

Cuando el Solicitante realizé la Gltima simulacién de phishing, la tasa de éxito fue inferior al 15 % (menos del 15 % de los empleados
fueron enganados).

PhD
N° 1

El Solicitante “etiqueta” o marca de ofro modo los correos electrénicos provenientes de un remitente externo a la organizacion.

El Solicitante dispone de un proceso documentado para informar sobre correos electrénicos sospechosos a un equipo de seqguridad interno para que
lo investigue, y publica el proceso para los usuarios.

Ninguna de las anteriores/No lo sé.

El Solicitante utiliza una solucién de filirado de correo electrénico que bloquea los archivos adjuntos maliciosos conocidos y los tipos de archivos
sospechosos, incluyendo los ejecutables.

El Solicitante utiliza una soluciéon de filtrado de correo electrénico que bloquea los mensajes sospechosos en funcién de su contenido o los atributos
del remitente.

PhD El Solicitante utiliza una solucién de filtrado web que evita que los empleados visiten pdginas web sospechosas o maliciosas conocidas.

N° 2

El Solicitante bloquea los dominios no categorizados y los dominios recientemente registrados mediante proxies web o filiros DNS.

El Solicitante utiliza una solucién de filtrado web que bloquea las descargas sospechosas o maliciosas conocidas, incluidas las ejecutables.

La solucién de filtrado de correo electrénico del Solicitante tiene la capacidad de ejecutar archivos adjuntos sospechosos en un entorno sandbox.
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Las capacidades de filtrado web del Solicitante son efectivas en todos los activos de la organizacién, incluso si el activo no estd en una red de la
organizacién (por ejemplo, los activos estédn configurados para utilizar filtros web basados en la nube o requieren una conexién VPN para navegar
por Internet).

Ninguna de las anteriores/No lo sé.

Si el Solicitante tiene comentarios adicionales sobre alguna pregunta o respuesta de esta seccién, debe indicarlos aqui:

Defensa ante malware (Mal)

PREGUNTA RESPUESTA

La solucién de seguridad de los Endpoints del Solicitante incluye antivirus con capacidades heuristicas.

El Solicitante utiliza herramientas de sequridad con capacidades de deteccién de comportamiento y capacidades de mitigacién de exploits
en los Endpoints.

El Solicitante utiliza una herramienta de respuesta y deteccién de amenazas en los Endpoints (ETDR o EDR) que lleva a cabo lo
siguiente: monitoriza indicadores de amenazas; identifica patrones que coinciden con amenazas conocidas; responde

Mal N°1 automdticamente eliminando o conteniendo amenazas; alerta de los incidentes al personal de seqguridad; proporciona capacidades
forenses y capacidades de andlisis para que los analistas puedan llevar a cabo actividades de detecciéon de amenazas.

El Solicitante implementa controles de aplicaciones en todas las workstations para que solo se ejecuten aplicaciones autorizadas. Las aplicaciones
no autorizadas estdn bloqueadas y la lista de aplicaciones autorizadas se vuelve a evaluar, como minimo, dos veces al afo.

El Solicitante tiene un grupo interno y/o MSSP que monitoriza el resultado de las herramientas de sequridad de los Endpoints e investiga
cualquier anomalia.

Ninguna de las anteriores/No lo sé.

www.aig.com.ec



AlG

H @

Mal N° 2

Mal N° 3

Mal N° 4

Mal N° 5

Metropolitana
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La herramienta o herramientas de sequridad de los Endpoints del Solicitante estédn implementadas en todas las workstations y portétiles, y todas las
excepciones estédn documentadas.

La herramienta o herramientas de sequridad de los Endpoints del Solicitante estdn implementadas en todos los servidores (salvo los hosts
hipervisores), y todas las excepciones estén documentadas.

La herramienta o herramientas de sequridad de los Endpoints del Solicitante estdn implementadas en todos los dispositivos méviles (incluidos
teléfonos, tabletas, etc., pero excluyendo los portdtiles), y todas las excepciones estdn documentadas.

Ninguna de las anteriores/No lo sé.

En el caso de herramientas que requieren definiciones actualizadas, la actualizacion de las herramientas se realiza, como minimo, una vez al dia.

La herramienta o herramientas estdn configuradas para bloquear (y no solo notificar) procesos y archivos que se sospecha que son maliciosos.

La herramienta o herramientas estdn configuradas para detectar activos no administrados, que se abordan, como minimo, una vez a la semana.

Hay habilitadas funciones anti-tamper (contra alteraciones).

Ninguna de las anteriores/No lo sé.

Escriba aqui:

El Solicitante ha segmentado la red por geografia (por ejemplo, se deniega el trafico entre oficinas en diferentes ubicaciones a menos que sea
necesario para respaldar un requisito de negocio especifico).

El Solicitante ha segmentado la red por funciones de negocio (por ejemplo, se deniega el trdfico entre activos que dan respaldo a diferentes
funciones, como RR. HH. y Finanzas, a menos que sea necesario para responder a un requisito de negocio especifico).
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El Solicitante ha implementado reglas de firewall en los hosts que impiden el uso de RDP para iniciar sesién en las workstations.

El Solicitante ha configurado todas las cuentas de servicio para que no se permitan los inicios de sesién (logons) interactivos.

Ninguna de las anteriores/No lo sé.

Si

Mal N° 6

No

Si el Solicitante tiene comentarios adicionales sobre alguna pregunta o respuesta de esta seccién, debe indicarlos aqui:

Defensa de terceros y proveedores de servicios administrados (TP & MSP)

PREGUNTA RESPUESTA

El Solicitante utiliza un MSP para la administracién de “Activos vitales”.

El Solicitante utiliza un MSP para operaciones de seqguridad.

TP & MSP
N° 1

El Solicitante utiliza un MSP para copias de seguridad y recuperacion de datos.

El Solicitante utiliza un MSP para transformacién en la nube.

El Solicitante utiliza un MSP para el desarrollo de software.
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El Solicitante proporciona acceso persistente (“siempre conectado”) a terceros a los recursos corporativos (el acceso no requiere de la
autorizaciéon del Solicitante).

Ninguna de las anteriores/No lo sé.

S

TP & MSP
N° 2

No

Si el Solicitante tiene comentarios adicionales sobre alguna pregunta o respuesta de esta seccién, debe indicarlos aquf:

Defensa de Internet y perimetro

PREGUNTA RESPUESTA

El Solicitante tiene un inventario de activos expuestos al exterior.

El Solicitante lleva a cabo andlisis de vulnerabilidades de forma periddica de los activos expuestos externamente.

El Solicitante tiene un firewall de aplicaciones web (WAF) en todas las aplicaciones expuestas externamente y estd en modo de bloqueo.

Perimetro . e . " -
NER El Solicitante lleva a cabo andlisis en los activos expuestos externamente para detectar vulnerabilidades, como minimo, una vez al mes.

El Solicitante utiliza un servicio externo para monitorizar su superficie de ataque (sistemas expuestos a Internet).

El Solicitante desactiva o bloquea, en sistemas expuestos externamente, aquellos puertos, servicios y profocolos que se conoce que difunden
ransomware, incluidos, a titulo enunciativo, RDP. SMBv1 y SMBv2.
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Los actfivos expuestos externamente del Solicitante estdn segmentados con una zona desmilitarizada (DMZ), y la DMZ no se puede rastrear
directamente hasta la red corporativa. Los usuarios que necesitan acceder a los servicios DMZ son dirigidos a Internet para el acceso.

El Solicitante puede detectar amenazas y responder a ellas a través de las soluciones de monitorizacién de red y Endpoints.

Ninguna de las anteriores/No lo sé.

Si el Solicitante tiene comentarios adicionales sobre alguna pregunta o respuesta de esta seccién, debe indicarlos aqui:

Anexo sobre “Cuentas de servicio” “Privilegiadas” (si corresponde)

Instrucciones: Para cada “Cuenta de servicio” “Privilegiada”, utilice la tabla que se proporciona para indicar:

i) el nombre de la cuenta,

ii) los privilegios que tiene,

i) el producto de software al que da respaldo,

iv) en qué hosts se autentica la cuenta de servicio, y
v) por qué son necesarios esos privilegios.

Nombre de la cuenta Privilegios que tiene

Producto de software al que da respaldo

En qué hosts se autentica

Por qué son necesarios
esos privilegios

SOLO EJEMPLO:
Administrador de dominio

SOLO EJEMPLO:
svc_cyberark

SOLO EJEMPLO:
Administrador de acceso privilegiado
de CyberArk

. SOLO EJEMPLO:
Unicamente controladores
de dominio

SOLO EJEMPLO:
El Administrador de dominio
necesita cambiar las contrasefias
de cuentas delicadas

Administrador de dominio ("DA")

Unicamente controladores de dominio (DC)

www.aig.com.ec



Al G Metropolitana

®

Administrador de dominio ("DA") Unicamente controladores de dominio (DC)
Administrador de dominio ("DA") Unicamente controladores de dominio (DC)
Administrador de dominio ("DA") Unicamente controladores de dominio (DC)

Este cuestionario adicional se incorpora y pasa a formar parte de cualquier solicitud de cobertura CyberEdge® por parte del solicitante. Todas las declaraciones y garantias hechas por el
solicitante en relacién con dicha solicitud también se aplican a la informacién proporcionada en este cuestionario adicional.

En caso de que la aseguradora emita una péliza, el solicitante acepta que dicha péliza se emitird en funcién de la veracidad de las declaraciones y manifestaciones de este cuestionario adicional
incorporadas por su referencia aqui. Cualquier reserva o inexactitud, declaracién falsa, omisién, encubrimiento o declaracién incorrecta de un hecho o informacién incluido en este cuestionario
adicional incorporado por su referencia aqui o de ofra manera, serd motivo para la rescisiéon de cualquier péliza emitida. A tales efectos, el abajo firmante declara, en la representacion que
ostenta, que las declaraciones e informaciones contenidas y comunicadas en este cuestionario son verdaderas y completas, asi como que no ha omitido voluntariamente ni suprimido ningdn
dato, informacién o hecho relevante.

El abajo firmante declara y garantiza que es un representante debidamente autorizado del solicitante para representarle con relacién a los asuntos de cualquier naturaleza o clase relativos al
presente cuestionario y que esté plenamente autorizado para responder, realizar declaraciones y completar el presente cuestionario en nombre del solicitante o por parte de este.

El solicitante se compromete a informar el asegurador de cualquier modificaciéon relevante que se produjera, que afecte a las declaraciones contenidas en este cuestionario, que pudieran tener
lugar entre la fecha de este cuestionario y la fecha de efecto de la pdliza que en su caso se emita.

Firma del Solicitante: Fecha:

Cargo:
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